CRIAP

INSTITUTO

ESPECIALIZACAQ EM
CIBERSEGURANCA,

AMBIENTES
COMPUTACIONAIS E
SISTEMAS

COORDENACAO CIENTIFICA

126 HORAS (40 HORAS SINCRONAS
E 86 HORAS ASSINCRONAS)

CRISTIANE
FIDELIX

MAIS VALIAS: Dotar os formandos de conhecimentos
tedrico-praticos no ambito dos métodos, técnicas e

politicas de seguranca e protecao de dados pessoais e
dos sistemas computacionais e controle de acesso dos
ativos organizacionais;

ONLINE | POS-LABORAL

1440€



PLANO CURRICULAR

SEGURANCA CIBERNETICA

- Conceitos de seguranca cibernética

- O cenario da ciberseguranca e guerra cibernética

- Dados organizacionais e violacoes de seguranca de
dados

- Espaco e invasores cibernéticos;

FUNDAMENTOS DA CIBERSEGURANCA

- Conceitos de ciberseguranca

- Principios da seguranca da informacao

- Engenharia social, as principais ameacas e métodos de
infiltracao

- Politicas de seguranca, controle de acesso e métodos
de protecao de dados

- Algoritmos de hashing e criptografia

- Seguranca em nuvem;

LABORATORIO DE CRIPTOGRAFIA
- Exercicios praticos utilizando métodos criptograficos;

AMBIENTES COMPUTACIONAIS E SEGURANCA DE REDE
- Conceitos em redes de computadores

- Fundamentos e seguranca em redes

- Pincipais servicos de internet e protocolos TCP/IP

- Ataques em redes de computadores;

AVALIACAO E PLANEAMENTO DE RISCOS

- Protecdo de dados e questdes éticas em ciberseguranca
- Hacker ético e métodos de intrusao

- Andlise de riscos e plano de contingéncia

- Sistema de gestao da seguranca da informacao;

PROJETO FINAL
- Elaboracao de um projeto;

geral@criap.com | 225 492 190




COORDENACAO CIENTIFICA

geral@criap.com | 225 492 190

CRISTIANE FIDELIX

Mestre em Educacao pela Pontificia Universidade Catdlica de SP no Brasil sendo
pesquisadora em Tecnologias na educacao. Formada em Processamento de Dados
sendo Especialista em Ciberseguranca com certificacao pela CISCO. Além disso
estou na StartSe University e Nova School of Business and Economic de Portugal
programa de lideranca feminina. Primeiramente atuou no mercado de tecnologia
possuindo uma experiéncia como Developer em implementacao de projetos nas
empresas como technology consultant.
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